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Kivonat

A térténelem soran mindig voltak olyan tarsadalmi csoportok, akik szerették volna
Uzeneteik ill. jegyzeteik tartalmat titokban tartani: az uralkodék, politikusok és a
katonai vezdik részédl mar az 6korban jelentkezett ennek igénye.

Adataink biztonsaga mara meghatarozé jeleaglivé valt — kiillonésen, ha napi
rendszerességgel az interneten dolgozunk: tavoli kiszolgaléra ssh-val lépiink be,
fontosabb adatainkat scp-vel masoljuk, cégiink telephelyei kézétt titkositott VPN-
csatornakat épitlink ki és félve adjuk meg bankkartyank adatait akkor is, ha tudjuk,
hogy https protokollal kommunikal béngésk a kiszolgaloval.

Korunkat az informacié koranak nevezik, de nevezhetnénk ugyanigy az informa-
ciébiztonséag koranak is, hiszen ha az informéci6 adbhférték, akkor annak vé-
delme elédleges fontossagu. Ugy gondolom, érdemes attekinteni, hogyan jutot-
tunk el eddig, hogyan f&jldott a titkositas — amitleg katonai kérokben rejtjele-
zésnek is neveznek — az elmult évezredek soran, illetve mi varhatdlagoy
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1. Szteganografia — az Uzenet elrejtése

Mar az okorban is tudtak, hogy annak legegyszer{ibb mddja, hogy az ellenség ne tudja
meg az Uizenetet, az lizenet elrejtése. Mig a szteganografia az lizenet lIétezését palastolja,
addig a kriptografia az lGizenet tartalmat. Gyakran a@dkatmbinaciéjat hasznaltak: ha

a futarnal meg is talaltak az elrejtett izenetet, a tartalmat akkor sem tudtak meg. Példak
szteganografiara:

e Hérodotosz: Demaratosz Ures viasz ir6tabla deszkajara irja, majd viasszal fedi el
Uzenetét.

e Hisztaiaszeusz a kildonce fejét leborotvaltatta, rairta az lizenetet, majd meg-
varta, mig a haja kifn Akkoriban még erre is volt fdl..

e Kinaiak: selyemre, azt labdaccsa gyurtak, viasszal boritottak, majd lenyelte az
Uzenetvivd.

e kemény tojasban lizenet: timsé és ecet elegyével irtak ra, a fehérjén kirajzolédik
az iras.

¢ lathatatlan tinta: névény (pl. pitypang) nedvével.

e Masodik vilaghdbora, Dél-Amerika: német tigynokok, mikropont médszer: fény-
képészeti eljarassal egy oldalnyi széveget pottyé zsugoritottak.

2. Kriptogréafia — az Uzenet titkositasa

A kriptogréfia két aga az atrendezés és a behelyettesités.

2.1. Atrendezés

Gyakorlatilag anagrammat készitiink a szov#gh koédolashoz/dekddolashoz egyér-
telIm{ modszerre van szilkség. Rovid szbveg esetén kdnnyen mediditheszl ese-
tén nehéz megfelélkdbnnyen hasznalhaté modszert talalni. Példak atrendezésre:

e az iskolasok féslis médszere, racsos modszere.

e avilag el® katonai rejtjele@ eszkdze a spartai szkiitalé: a szkiitalé egy sokszog-
leti bot, amelyre szijat tekertek és Ugy irtak ra a szdveget. i.e. 404-ben Liiszand-
rosz szkitalé segitségével kapott hirt, hogy a perzsdk tAmadast akarnak inditani
ellene.

e All. vilaghaboru alatt a németek altal hasznalt Enigma rejtfidep az atrende-
zést és a behelyettesitést egyarant alkalmazta.
2.2. Behelyettesités

2.3. Monoalfabetikus behelyettesités

A monoalfabetikus legrégebbi legrégibb leirasa a Kama-Szutraban (!) talalhaté, ahol 64
mivészet tanulmanyozasat irjé el ok szamara, ezek egyike a titkosiras mivészete.
Itt az egyik ajanlott mddszer az abécé betliinek taldlomra thpénositasa.
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Julius Caesar gyakran hasznélt behelyettesitéses kddot: minden betli helyett az abécé-
ben utana kovetkézharmadikat irta le. Ezt Caesar eltolasos abécéjének vagy egysze-
rllen Caesar-kédnak nevezzik. A monoalfabetikus behelyettesitéses kodabéceé egysze-
riséget és megbizhat6sagot jelentett évszazadokon keresztiil.

2.4. A monoalfabetikus kdd megfejtése: Gyakorisagelemzés

Id8szamitdsunk szerint 756Haz iszlam kultdra aranykorat éli, felviragzott a tudo-
many és a miivészet, a titkosirasokat napi rendszerességgel hasznaltak a kézhivatalok-
ban. igy nem csoda, hogy éleént az arabok ismerték fel a monoalfabetikus behelyet-
tesitéses kod megfejtitetegét gyakorisagelemzéssel.
Minden nyelvre jellem@, hogy az adott nyelven leirt szvegben a betlik milyen gyako-
risaggal fordulnak @. igy kellben nagy mennyiségii széveget gyakorisag szempontja-
bol elemezve ki tudjuk kdvetkeztetni, hogy a kddszéveg valamely jele az abécé mely
betiijének felel meg. Ezt a reneszansz-kori Eurépaban is ismerték, az olasz varosalla-
mok, a Vatikan, és az egyes uralkodok diploméciai levelezésében (Es azok megfejtésére
is). Maria skét kiralyd titkos levelezését is ezzel a mddszerrel fejtették meg, igy fény
deriilt Erzsébet kirdlyellen sbtt 6sszeeskuvésiikre, Mariat pedig kivégezték.
Osszegzésiil eimondhatjuk, hogy a gyakorisagelemzés meggyengitette a monoalfa-
betikus kédolas nyujtotta biztonsagot.

2.5. Homofonikus behelyettesitéses kod

A homofonikus kod olyan monoalfabetikus kod, melyben az egyes betliknek (altalaban
a gyakran hasznaltaknak) tobb sifréje (helyettesitése, kddja) is lehet, amelyek szama
az adott bet{i gyakorisagahoz igazodik. Hazagyakorisaga®8%, akkor akar 8 jelet is
rendelhetiink hozza.

Sokaig megfejthetetlennek tlint XIV. Lajos, a Napkirdly grand chiffre-je, ,nagy
kodja”. Ezzel titkositottak legfontosabb Uzeneteit, haditerveit, politikai ,hizéasait”. Csak
évszazadokkal kébb, 1890-ben fejtette meg Etien Bazedesagy harom év alatt. It
is homofonikus koédrél volt szg, de nem a betlik, hanem a szétagok voltak kédolva.

2.6. Polialfabetikus behelyettesités (Vigenére-sifre)

Az otlet: ne egy, hanem tdbb kédabécét hasznaljunk. Alberti, Trithemius és Porta mun-
kait Blaise de Vigenere kovacsolta Uj, egységes és kebdrendszerré az 1560-as évek-
ben. Nem 1, hanem 26-féle kodabécé, amelyek mindegyikét egy hellyel eltoljak az
el6z6hoz képest. A titkositas madja:

¢ Vigenére-tabla elkészitése,

e Nyilt sz6veg minden betijét tarsitjuk a kulcssz6 megtelettiijéhez (pl. félé
irjuk),

e Tablabdl kikeressiik a megfetekddot.

Elénye, hogy gyakorisagelemzéssel megfejthetetlen. Rengeteg kulccsal alkalmaz-
haté. Hatranya, hogy sokkal bonyolultabb hasznalni, ezért kétszaz évre feledésbe me-
rilt, helyette inkdbb homofonikus koédolast hasznaltak.
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2.7. A polialfabetikus kod megfejtése: Babbage

Charles Babbage angol matematikus sokféle dologgal foglalkozott, sebes8gdnrér
lényharité”, statisztika, mortalitasi tablazatok, stb. a szamoldgépével a mai szamitogé-
pek alapjait rakta le. Babbage egy bristoli fogorvos hatasara kezdett el foglalkozni a
Vigenére-sifre megfejtésével: Rajott, hogy a kédolt szévegben iddeétek vannak,
ezek segitségével — megféleh hosszl széveg esetén — meg tudta allapitani a kulcs
hosszat. Ha a kulcs pl. 5 befdilall, akkor a feladat visszavezetfiéd monoalfabetikus
szoveg elemzésére, ami gyakorisdgelemzéssel megoldhaté.

3. Azl. ésall. vilaghaboru kriptografiaja

3.1. Aradié megjelenése

A radio ebnye a kommunikacié felgyorsitasa, hatranya a lehallgathatésag. Megjele-
nésével medfit a titkositasra valé igény. A rejtjelféjk legnagyobb problémajava a
kodszovegek hatalmas mennyisége valt. Kordbban az elfogott Gizenet ritka volt, a radié
megjelenésével a rejtjelfékre a kddszdvegek valdsagos aradata zudult.

3.2. Az ADFGVX

Az elsb vilaghaboris német ADFGVX-kéd egy monoalfabetikus behelyettesitéses és
egy atrendezéses moédszer egylittes alkalmazasat jelentette. A francia Georges Painvin-
nek sikertilt feltdrnie.

A vilaghéboru idején Zimmermann német kiliigyminiszter a mexikoi elndknek
kildott rejtjelezett taviratot, melyben arra probalja ravenni, hogy tamadja meg az Egye-
siilt Allamokat és erre beszélje ra Japant is. Az angolok a taviratot elfogtak és megfej-
tették, majd publikaltak. Ennek hatasara Iépett be az Egyesilt Allamok a haboruba.

3.3. Egyszeri kulcsos moédszer

A Vigenére-sifre alapvétgyongesége az, hogy ciklikus jellegl, segitségével azonban
egy sokkalta disebb mddszer készitlbet

e Legyen a kulcs egye@ilhossz( a kédoland6 szoveggel. Ez kivédi a ciklikussag-
b6l adodd gyengeséget. A rejtjelf@fiovabbra is megprébalhat gyakran hasznalt
szavakat a nyilt szévegbe beilleszteni és igy értelmes részeket talalni a kulcsban
(vagy forditva), ami akar a teljes szoveg megfejtéséhez is vezethet!

e Ennek megoldasara legyen a kulcs teljesen véletlenszer{ (random).

Matematikailag igazolhat6, hogy az egyszeri kulcsos modszer valéban abszolut
megbizhatd. A gyakorlati alkalmazasaval azonban vannak problémak, ugyanis renge-
teg kulcsra van szikség (nem ,reciklalhatd”): Nehézkes volt a random kulcéek el
allitdsa, a kulcsok szétosztasa (kodkdnyvek) pedig sokszor athidalhatatlan nehézséget
okozott. Emiatt alig-alig hasznaltdk az egyszeri kulcsos modszert.

3.4. Atitkositas gépesitése

Kodtarcsa: Leon Alberti talélta fel a XV. szdzadban. Két korong, egyik valamivel na-
gyobb, mint a mésik. A kisebbet a nagyobbra helyezzik, k6zos tengellyel 6sszefogjuk
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és rairjuk mindketire szélére korben az abécét. Segitségével egyszerii Caesar-kédu
Uzeneteket sifirozhatunk. Ha mindegyik betli kédoladsa utan elforditjuk a tarcséat egy
megfeleb kulcs szerint, akkor polialfabetikus kodot is generalhatunk. A kédtéarcsa
megkonnyitette a kodolast.

3.5. Az Enigma

A Il. vilaghaborua alatt mind a kézponti hatalmak (a német Enigma ill. Lorenz SZ40
vagy a japan Purple), mind a szovetségesek (a brit Typex ill. az amerikai SIGABA)
hasznaltak retjelémgépeket. A németek altal a masodik vilaghabodites alatt hasz-
nalt Enigma-rejtjele@gép (Arthur Scherbius taldlmanya) a fenti kédtarcsa elektromos
véltozatan alapul:

e Az eredeti modellbe harom, fix huzalozasu tarcsat épitettek be, a tarcsak kivehe-
ték és egymassal is felcserélikivoltak (polialfabetikus kéd).

o Kapcsolétabla, mellyel betiiket lehet felcserélni (hat betlipart) (trendezéses méd-
szer).

e Gylri, amely szintén befolyasolja a sifirozast.

A kulcs a tarcsék ,alapbeallitdsa” és a kapcsoldtabla bedllitasa volt, ezeket kod-
konyvekben négy hetente kaptdk meg és naponta valtoztattak.

3.6. Az Enigma-kad feltbrése

Lengyelorszag mar a harmincas években tartott egy esetleges német lerohanastol, igy
megalakitottak a Biuro Szyfréw-t, a kddirodat. Ciezki szazados vezetésével sikerdlt
feltérnitk az Enigma kadjat: rendelkezéstikre allt egy kereskedelmi verziéju Enigma
(a katonaitél kiilonb 6z huzalozassal) és megszereztek olyan dokumentumokat, amely-
bol elballithattak a katonai verziot. A németek a kédkonyv kadjad kbdkulcsként”
hasznaltdk, amellyel az egyes Uzenetek egyedi kulcsait kodoltdk. Az egyedi kulcsokat
kétszer egymas utan irtak be — elkerti@adévedéseket és a radidinterferencia okozta
hibakat és ez valt a rendszer gyenge pontjava. Az egyik kddfdirian Rejewski, eb-

b6l olyan 6sszefliggéseket allapitott meg, amél|indulva egy évnyi munka ered-
ményeképpen meg tudtak fejteni a kddot és évekig dekddolni tudtédk az Uzeneteket.
Kaodfejtb-gépet is konstrualtak hozza (Rejewski-bomba). A németek €gytigh val-
toztattak az Enigman, ezt még tudtak kdvetni a lengyelek, de amikor elkezdtek harom
helyett 6t tarcsat hasznalni, majd a kapcsolétablakon hat betlipar helyett tizzel kellett
szamolni, akkor feladtak a dolgot. Néhany héttel Lengyelorszag leroharidsatat-

tak a megszerzett informéciokat, tervrajzokat és egy Enigma-masolatot a francidknak
és az angoloknak.

Az angolok a Bletchley Parkban a lengyel modszerekkel és joval tobb pénzzel, igy
technikaval meg tudtak fejteni a nehezebb német kédot is, igy rendszeresen értékes
hadi értestilésekhez jutottak. A csoport tagja, Alan Turing matematikus (Id. Turing-
gép) kdzben olyan dsszefliggéseket tart fel a kddszévegben, amelynek segitségével —
ha van az embernek némi tampontja — tébb Enigmat hurokba kotve zaros tratarid
belll megfejthed volt a kevebtarcsak aktualis beallitasa, vagyis maga a kulcs. Ezen
az elven alapulé komplett dekédold gépeket (Turing-bombakat) épitettek, igy amikor a
németek Ujra ,csavartak egyet” az Enigma kezelésén (nem duplikéltak tébbé a kulcso-
kat), kdvetni tudtak a véltozast. Sokak szerint a Bletchley Park tevékenysége nagyban
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hozzasegitette a szévetségeseket a haborli megnyeréséhez, de legalabbis lerdviditésé-
hez.

3.7. A navaho-titkositas

A ll. vilaghabor legtrikkdsebb kddolasi modszerét az amerikaiak talaltak ki és hasz-
naltdk a csendes-O6ceani térségben: navaho indianokat alkalmaztak radiésként, akik
anyanyelvikon tartottdk a kapcsolatot egymassal. A navaho nyelv egyetlen ismert nyelv-
csaladba sem tartozik bele, kordbban nagyon kevesen tanulmanyoztak, igy idedlisnak
tlnt a feladatra. A ,navaho-titkositast” a japanok soha nem tudtdk megfejteni.

4. Szamitogeépes kriptografia
4.1. Az el$ szabvany (DES)

Horst Feistelt — amerikai német emigrans lévén — a habora alatt, majthtiké&sem
hagyta az NSA érvényesilni, pedignindig is kriptografiai kutatasokkal akart foglal-
kozni. Végul a hetvenes évek elején megalkothatta az IBM-nél a Lucifer rendszert. A
titkositas egy igen képletes leiras szerint a koveéiképpen néz ki:

»A sifrirozasi eljaras kicsit a dagasztashoz hasonlit. Képzeljink el egy hosszulra
nyujtott tésztamasszat, amelyre valamilyen izenetet irtak. A tésas#tel64 centi-
méteres darabokra vagjak, ezt félszabdaljak, 6sszegyurjak, hozzacsapjak a Kbvetkez
darabhoz, és megint 6sszegyurjak. Ezt a mliveletet ismétlik Gjra meg Gjra, mig az tize-
net teljesen dssze nem gabajodik. 16 dagasztas utan elkildik a kédszdveget, a cimzett
pedig a mivelet forditott irany végrehajtasaval kibogarassza a tartalmat.”

A titkositashoz tartozik egy kulcs is, az Gizenet a valasztott kulcstoBganilli-
ardnyi médon sifrirozhaté. 1976-ban a Lucifer valt a DES-szabvannya.

4.2. Az aszimmetrikus kulcs

Tovabbra is komoly probléma volt azonban a titkos kulcsok eljuttatasa a taloldalra. A
rendszeresen titkositott adatokkal dolgozé szervezetek koltségvetésében komoly pénz-
ugyi tételekként jelentek meg az ezzel kapcsolatos kiadasok. A hetvenes években Dif-
fie, Hellman és Merkle a Stanfordon talalt egy modszert arra, hogyan lehet nyilvanosan
kulcsot cserélni. Nem sokkal kiish Diffie kitalalta az aun. aszimmetrikus kulcsot. Itt
tulajdonképpen két kulcsrél van sz4: az egyikkel sifrirozni lehet, a masikkal desifri-
rozni. A desifrirozé kulcsot hivjuk ma privat kulcsnak, a sifriroz6 pedig a nyilvanos
kulcs. A nyilvanos kulccsal kddolva barkinek kildhetiink titkos lizenetet, azt@sak
maga, a privat kulcsaval tudja majd elolvasni.

4.3. RSA

Diffie csak magat az elvet talalta ki, a gyakorlati megoldasra az RSA-harmas (Rivest,
Shamir, Adleman) jott rad 1977-ben. Mddszerik szerint a nyilvanos kulcs két elég nagy
primszam szorzata, a privat kulcs pedig maga a két primszam. Mivel a primiényez
felbontas — kehen nagy szamok esetén — hosszadalméagyédyes feladat, ez garan-
ciat jelent az adatok biztonsagara nézve.

Nemrég kiderilt, hogy ugyanezt a dolgot a brit biztonsagi szolgalatnal mar néhany
évvel korabban kitalaltak: az elvet James Ellis, a gyakorlati megvaldsitast pedig Clif-
ford Cocks és Malcolm Williamson dolgozta ki.
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4.4. PGP és GPG

A nyolcvanas években Phil Zimmermann — aki azon a véleményen volt, hogy minden-
kinek joga van a sajat személyes adatai védelmére — kifejlesztett egy kénnyen kezel-
he, gyors titkosito szoftvercsomagot, melyet PGP-nek (Pretty Good Privacy) nevezett
el. APGP az RSA-t és egy IDEA nevli szimmetrikus kddolast egyarant tartalmazott: a
sebesség érdekében az RSA-t csak az IDEA kulcsanak kédolasara hasznalta. A szoftver
emellett digitalis alairds készitésére is hasznéalhat6 volt.

A programot freeware-ként felrakta egy publikus helyre, ahonnan rengetegen letdl-
totték és kezdték el hasznalni. Emiatbstor a szabadalom jogtalan felhasznéalasaval,
majd illegalis fegyverexporttal vadoltak. Végil nem itélték el és — miutan az RSA
Security-val megallapodott — a PGP azéta is terjed, nem kereskedelmi célokra sza-
badon letdlthéi. Maga az alapkérdés azonban még mindig nyitott, mi a fontosabb, a
kriptogréafia szabadsag és az egyéni jogok védelme, vagy a blibiddéevek lehét-
sége a betekintésre. A déntényed valoszinlleg mindig az lesz, réitfél jobban a
kbézvélemény: a blindzé&dtvagy az allamtol.

Bar a PGP magan hasznalatra ingyenes, lzleti célira azonban nem. Ezt az ,apré
problémat” kiiszéboli ki a GPG vagy GnuPG (Gnu Privacy Guard), ami az OpenPGP
szabvany (RFC 2440) nyilt forrask6dd megvaldsitasa. Mivel az eredeti PGP-lfen 1év
IDEA algoritmus licensszel védett, helyette valogathatunk az ingyenes algoritmusok
b6 véalasztékabdl (ElIGamal, DSA, AES, 3DES, Blowfish, Twofish, CASTS, MD5,
SHA-1, RIPE-MD-160 és TIGER).

4.5. TripleDES

A kilencvenes évek elejére az 56-bites DES algoritmus mar nem volt elég biztonsa-
gos. Szamitani lehetett arra, hogy egyszerre akar tobb ezer szamébgipluster
probélja feltorni titkos kddunkat. Ekkor jott a TripleDES, amely 3 egymastadl fliggetlen
kulcsot hasznal, igy megharomszorozza a lehetséges kulcsok $24man33), igy a
feltoréshez sziikségeHfeszitéseket is. Az évtized kbzepére ez sem volt elég jo, bar a
biztonsaga megfelélvolt, mas problémak voltak vele: tdl lassu volt, a savszélességek
megnovekedtek, igy egyszerre a korabbinal jéval nagyobb mennyiségli adatot kellett
megfeleb sebességgel titkositani. Az NSA/NIST igy palyazatot irt ki az Uj szabvany
(Advanced Encryption Standard, AES) megtervezésére.

4.6. Az (j titkositasi szabvany (EAS)

A palyazat el korébe 15 fejlessi csapat jutott be, koztiik egészen nagy (RSA Labs)
és egészen kis (a puerto ricoi iisegli Georgoudis FROG nev( algoritmuséaval, mely
elsd ilyen jellegli probalkozasa volt) nevekkel. A masodik korbe 6ten jutottak be, ko-
zUluk az ismertebbek:

e Az RSA Laboratories egy mindéssze néhany soros, nagyialgs algoritmus-
sal, amely azonban tlulsagosan processzorigényes volt.

e TwoFish algoritmus az ismert BlowFish algoritmus fejléstfil.

A gy0ztes a Rijndael algoritmus lett, két flamand kriptografus, Daeman és Rijman
tervezésében. Hogy lehet, hogy egy belga algoritmus lett az Gj amerikai titkositasi szab-
vany? Ebnyos tulajdonsagai miatt, igymint: konnyi szoftveres implementalhatésag, a
komponensek altalanos attekintefwige, alacsony&orrasigényl hardverimplemen-
tacios tapasztalatok.



5. Alkalmazasok

Az internet hasznalataval megfhaz igény a biztonsagos kommunikaciot |éivet ted
programokra. Most ejtiink néhany szot a legelterjedtebb alkalmazasi modokrol. A PGP-
rél korabban — Phil Zimmermann tevékenysége kapcsan — volt mar sz6.

5.1. SSH és OpenSSH

Tatu Ylonen finn didk 1995-ben kifejlesztette az SSHelsrzidjat, megnyugtato biz-
tonsagu alternativaként az addigsteretettel hasznalt telnet helyett, a telnet protokoll
ugyanis nemhogy a kommunikacios csatornat, hanem magat a felhasznaléi nevet és jel-
sz6t sem titkositotta. Mindenki SSH-t kezdett hasznalni, mindaddig mignem Tatu meg-
alapitotta az ssh.com nevii biztonsagtechnikai céget, az ssh forrasanak licenszelését pe-
dig ugy médositotta, hogy azt mar nem igazan lehetett ,,nyilt forrdsinak” nevezni. Mint
sok mas fejles#t, az OpenBSD fejleséi csapatot is nagyon zavarta ez a dolog, hiszen

az OpenBSD-ben szerverként és kliensként egyarant hasznéltdk mar az ssh-t. Fogtak
hat a legutols6 szabad forrasu verziét és azt fejlesztették tovabb OpenSSH néven. 2000
majusara az OpenSSH mar az Uj, SSH2 szabvanyt is tAmogatta. Csak ,licenszmentes”
titkositasi algoritmust hasznal, agymint 3DES, Blowfish, CAST128, Arcfour and AES.

A kezdeti kulcscsere RSA-val vagy DSA-val térténhet.

5.2. SSL

Az SSL (Secure Sockets Layer) a web-alapt kommunik&cio titkositdsara szolgalo szab-
vanyos maodszer, melyet a Netscape fejlesztett ki. Az SSL a kovesadgaltataso-
kat nyujtja egy TCP/IP kapcsolat esetén: adattitkositas, szerver authentikacio, tizenet
integritasellerzés, opciondlis kliens authentikacié. Az SSL-t az dsszes ismert web
kiszolgdalé és bongéézszoftver ismeri és tamogatja, de SSL-be mi magunk is becso-
magolhatunk barmit, pl. IMAP-et vagy POP3-at. Az SSL a kovelkalgoritmusokat
tamogatja: DES, DSA, KEA, MD5, RC2, RC4, RSA, SHA-1, SKIPJACK, Triple-DES.
Erdemes kiilon szot ejteni a szerver authentikaciorol. Ennek segitségével a bon-
gésdnk megbizonyosodhat arrél, hogy az elérni kivant szerver valéban az-e, akinek
mondja magat, egy erre feljogositott fiiggetlen allami vagy magan hatésag (certifica-
tion authority, CA) szerverének segitségével. Ugyanez lehetséges a masik iranyba is,
vagyis hogy a kliens igazolja magat (opciondlis kliens authentikacid), de ezt ritkan
hasznéljak.

5.3. IPSEC

Mig az SSL az atviteli szinten (transport layer), addig az IPSEC a haldzati szinten (net-
work layer) dolgozik. Az SSL két alkalmazas, az IPSEC pedig két szamitégéphalézat
kodzott biztosit biztonsagos kommunikécios csatornat. Az IPSEC-et protokollt az IETF
(Internet Engineering Task Force) fejlesztette ki, része lesz az a TCP/IP kiveeez
neraciojanak, az IPV6-nak, de a jelenlegi IPV4 alatt is széles kérben hasznaljak. Az
IPSEC-re alapozva virtualis maganhalézatok épftkéd az interneten keresztil pl.
céglink telephelyei kdzott. Egyik legelterjedtebb nyilt forrask6dd implementéacioja a
freeswan.
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6. A jovo a kvantumkriptografia?

Az RSA nagyon dbs kdd, nagymeéretii kulcsok esetén feltbrésére csak a prim-faktoriza-
ci6 valamilyen (j matematikai médszerrel torééfelgyorsitasaval lenne lehetséges,
erre azonban nincs sok esély. A kédibiijabban a kvantumfizikdban reménykednek,
j6llehet, a kvantumszamitégép elve ,dacol a j6zan ésszel”. Ennek elméletét David De-
utsch brit fizikus dolgozta ki. A kvantumszamitégép egyszerre hihetetlen mennyiségii
szamitas elvégzésére lesz képes, megépitéséig azonban még jénéhany elméleti és gya-
korlati akadalyt le kell g§zni. A kutatok kozott sincs egyetértés abban, megéditbet
belathat6 ién belil vagy sem. Peter Shor és Lov Grover a Bell Laboratériumban mar
programot is irtak — kvantumkomputeren todéuattatasra. Ha a kvantumszamitégép
egyszer elkésziil, Ujra a kodfeléie lesznek dnyben, hiszen azzal az RSA pillanatok
alatt feltérhebd lesz.

Ok azonban mar dolgoznak a kvantumelméleten alapulé titkositasi modszeren:
Stephen Wiesner otlete alapjan Charles Bennett és Gilles Brassard a fény polarizacio-
jan alapulé médszert dolgozott ki és tul van tobb sikeres teszten, vagyis fénykabelen
ill. a levegdben sikerul atjuttatni polarizalt fénnyel kédolt adatokat biztonsagosan.
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